Technische Information E .

Automatisierte Erstellung von Nutzerkonfigurationen
und Download von sicheren Parametern

Diese Info beschreibt die automatisierte Erstellung von Nutzerkonfigurationen und
Download von sicheren Parametern fir KEB Sicherheitsmodule.

Bei der Serienfertigung von gleichen Maschinen kann wahrend der Produktion automa-
tisch ein vorbereiteter Konfigurationsdatensatz tibertragen werden. Beispielsweise aus
einer daflir vorgesehenen Steuerung oder von einem Computer mit COMBIVIS 6 mittels
einer Parameterliste.

Anwendungsfall
Downloadliste mit einer Nutzerkonfiguration erstellen und download eines sicheren Pa-

rametercontainers von einer SPS fiir KEB Sicherheitsmodule.

Anwendbar fur folgende Gerate

Sicherheitsmodule Antriebsstromrichter
02H6x10-00xx XXHBACX-xxBx
XXFBA3X-XXXX

03H6x10-00xx

XXSBA3X-XXXX

1 Einrichten von Benutzern auf dem Sicherheitsmodul

Damit Konfigurationsdaten auf das Sicherheitsmodul tUbertragen werden kénnen, mus-
sen ein oder mehrere Benutzer angelegt werden. Hierbei empfiehlt es sich mindestens
2 Benutzer anzulegen.

« Der erste Benutzer hat volle Benutzerrechte. Dieser kann nicht nur eine Konfigura-
tion herunterladen sondern auch Benutzer verwalten oder eine Konfiguration aus-
lesen.

» Der zweite Benutzer hat nur die Benutzerrechte Konfigurationen herunterzuladen.

Dieses Vorgehen hat den Vorteil, dass dgr Benutzer mit den vollen Rechten geheim ge-
halten werden kann. Wenn nachtraglich Anderungen an den Konfigurationsdaten durch-
gefuhrt werden sollen wird daflr nur der zweite Benutzer bendétigt.

1.1 Automatisches Einrichten der Benutzer durch eine Parameterliste

Die Parameterliste des folgenden Links enthalt ein Beispiel mit der automatisiert durch
eine Downloadliste im Sicherheitsmodul 2 Benutzer mit den IDs 11 und 21 angelegt
werden.

https://www.keb.de/nc/de/suche?businessareas=17&id=20&L=18&q=add+two+users+to+safety+module

Der Benutzer mit der ID 11 hat volle Benutzerrechte. Der Benutzer mit der ID 21 hat nur
das Recht neue Konfigurationen herunterzuladen.
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Vorgehensweise:

1.
2.

Einloggen mit dem Benutzer 1. Schreibe den Wert 1 auf die Adresse 1030h.

Schreibe Passwort 0OXE35E00DFh (,Default”) auf die Adresse 1031h. Das Passwort
ist CRC32 kodiert.

Setze den Index flir die Benutzerverwaltung auf 0. Die Adresse ist 0x1040h.
Schreibe die neue Benutzer ID. Die Adresse fir die Benutzer ID ist 1041h.

Schreibe das Passwort fir den Benutzer. Die Adresse fir das Passwort ist 1042h.
Das Passwort fiir den Benutzer ist CRC32 kodiert. Die Priifsumme kann mit einem
CRC32 Generator erzeugt werden. Ein entsprechendes Tool befindet sich auf fol-
gender Website. http://www.lammertbies.nl/comm/info/crc-calculation.htm.

Schreibe die Benutzerrechte fiir den Benutzer. Adresse fiir den Benutzerlevel ist
1043h. Folgende Benutzerrechte sind verfligbar:

Wert | Beschreibung der Benutzerrechte

Keine Benutzerrechte

Hinzuflgen und Verandern von Benutzern

Schreiben neuer Konfigurationsdaten

Auslesen der Konfigurationsdaten

Auslesen und Schreiben der Konfigurationsdaten

N[O~ IN|~|O

Volle Benutzerrechte

Nach diesem Vorgehen ist der neue Benutzer eingerichtet. Mit diesem kann nun ein
Login durchgefiihrt werden.

2 Download von Konfigurationsdaten

ACHTUNG Abnahmetest und Konfigurationspriifung durchfiihren!

» Es muss sichergestellt werden, dass nach dem automatisierten
Download von Konfigurationsdaten ein Abnahmetest und eine
Konfigurationsprifung erfolgt. Siehe Sicherheitshandbtich fur die
Sicherheitsmodule.
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2.1 Uberblick iiber die Vorgehensweise

Im Kapitel 1.1 wurde das Anlegen neuer Benutzer durch eine Parameterliste beschrie-
ben. Um neue Konfigurationsdaten herunterladen zu kénnen, muss ein Benutzer einge-
richtet sein. Danach kénnen die neuen Konfigurationsdaten mit den neu eingerichteten
Benutzern in Richtung des Antriebsstromrichters mit Sicherheitsmodul geladen werden.
Die folgende Abbildung zeigt diese Vorgehensweise.

Weiterhin kann eine Sicherheitsmodul-Adresse vergeben werden, dieses ist optional
und im Kapitel 3 beschrieben.

Meuer Umrichter mit Sicherheitsmaodul

DerStandardbenutzer (ID = 1, Passwort = default) kann immer
dann verwendet werden, wenn kein weiterer Benutzer mit den
(Login mit Standarbenutzer> Rechten "Add user" angelegt ist. Mach dem Einloggen dieses

Benutzers kdnnen neue Benutzer angelegt werden.

\L" Die Benutzerdd s und die Passwdrter sowie die Rechte fiir die
(ﬂnlegen der Benutzer | einzelnen Benutzer miissen im neuen Umrichter angelegt

werden, Dieses kann mit COMBIVIS erfolgen oderaber es
kann eine Downloadliste erzeugt werden, die dieses
automatisiert durchfihrt.

Gimogﬂe“ mit Benutzerld U"d> | Neue Konfigurationsdaten kénnen mit dem

Passwort Standardbenutzer nicht nuntergeladen werden. Deshalb
muss ein emeuter Login mit einer Benutzerdd erfolgen,
welche diese Rechte hat.

[Optional] D\
/ \V In den sicheren Konfigurationsdaten kann eine
Sicherheitsmodul Adresse eingestellt werden. Diese Admsse
Download der Gerate wird vom Sichetheitsmodul mit einer unsicher eingestelten

Adresse verglichen.
Deshalb ist es ratsam die unsichere Adresse vor dem
¢ Download der Konfigurationsdaten zu setzen, denn

Seriennummer

dadurch vedasst das Sichemeitsmodul nach dem
% Download der Konfigurationsdaten sofort den
Fehlerzustand.

-

Download der
unsicheren
Sicherheitsmodul
Adresse

N, /

AN

Eine bestehende Downloadliste kann jetzt von dernicht
sicheren Steuerung (bertragen werden,
( Download der ) In den Konfigurationsdaten wird als erstes die Userld und
Konfigurationsdaten das Passwort (bertragen. Dieses muss mit dem gerade
eingeloggten Benutzer dbereinstimmen. Sonst wird der
Download nicht angenommen. Aufierdem miissen die

STO Eingdnge nicht gesetzt sein und somit die
Sicherheitsfunktion STO ausgefihrt werden.

ActivityFinal

Abbildung 1:  Automatisierte Inbetriebnahme eines Sicherheitsmoduls
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2.2 Erstellung einer Parameterliste von den Konfigurationsdaten

Nachdem im KEB Safety Editor die Konfiguration erstellt wurde, kann diese als Para-
meterliste exportiert werden. Dafir muss im KEB Safety Editor auf die Schaltflache Im/
Export geklickt und dort die Option ,Parameterliste fir Download erzeugen* ausgewahit

werden.
Allgemein
Typ [ Software-Version: [Safety Module Type 2 - V1.1.3.0 | Gerate-Seriennummer:  Kanal geschlossen
Software-Datum: Kanal geschlossen

Einstellungen | Sichere Parametrierung | Protokoll

Parametergruppe: [— Alle Gruppen - « | [ Download | [ Upload | [ ImfExport ~
Device Type: Sa[el_\! Module Type 2 Sichere Konfigurationsdaten exportieran
Besghreﬂ:ung: Parameterversion: 1.1.3.0. Sichere Konfigurationsdaten importieren
Gerdte-CRC:
Importdatei:

i Parameterliste fir Download erzeugen

Faram Sichere Konfigurationsdaten aus Parameterliste importieren

Filter time of the safety inputs Default-Werte laden
Filter time of the STO-Inputs. I i}

Abbildung 2:  Erstellen einer Parameterliste fiir den Download

Nach dem Export aus dem KEB Safety Editor wird die Parameterliste im COMBIVIS
angezeigt. Beispielhaft ist diese in folgender Abbildung dargestellt.

| Beschreibung
Sicherheitsmodul Version: 1.1.3.0

Quell-Config-IDs: 1230

Sicherheitsmodul Beschreibung: Parameterversion: 1.1.3.0.

Parameter
# GRef  Gerat Adress... Su.. Satz R/W IDT.. MName Offline-Wert COnline-Wert Bemerkung
a 0 H6_sing... Ox2F16 0 WO sh22  SACE data 4 mode 3: write Kanal geschlossen
1 0 H6_sing... Ox2F17 0 WO  sb23  SACE data 4 address  4192: safety module +60h  Kanal geschlossen
i 0 H6_sing... Ox2F18 0 WO  sh24  SACE data 4 value 0 Kanal geschlossen Index =0
3 0 H6_sing... Ox2F16 0 WO sh22  SACE data 4 mode 31 write Kanal geschlozsen
4 0 H&_sing... O0x2F17 O WQ  sb23 SACE data 4 address  4193: safety module +61h  Kanal geschlossen
5 0 2 : e a 1 geschlossen User-ID[0]
& 0 | Export > COMBIVIS 6 Parameterliste (.cvxpl) geschlossen password[1]
7 . Arbeitsliste (wr5)
Komplette Liste erstellen
a i} Downloadliste (.dw3) | geschlossen Data[2]
9 i} E Download Liste F4 data 4 value 1 Kanal geschlossen Data[3]
in A 1= b A naa PP D ot

Abbildung 3:  Beispiel fiir eine Parameterliste und den Export in eine Downloadliste im COMBIVIS

Diese Parameterliste kann z. B. als .dw5 exportiert werden.

2.3 Parameterlist

e mit einer KEB Steuerung herunterladen

Damit die Parameterliste automatisiert von einer KEB Steuerung auf das Sicherheits-
modul geladen wird, gibt es vorgefertigte Bausteine. Diese Bausteine sind im COM-
BIVIS Studio 6 unter der Kategorie KEB_Parameterlist_Handling zusammengefasst.

Die Funktionsweise dieser Bausteine wird in diesem Dokument nicht weiter erklart.
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3 Einstellen der Sicherheitsmodul-Adresse

Die Sicherheitsmodul-Adresse muss in den sicheren Konfigurationsdaten und unsicher
im Sicherheitsmodul selbst eingestellt werden.

Das S.i.cherheitsmodul speichert diese Daten und Uberprift bei jedem Hochstarten oder
einer Anderung der Adressen, ob diese noch zueinander passen. Wenn diese Adressen
nicht Ubereinstimmen, dann nimmt das Sicherheitsmodul den Fehlerzustand ein.

Durch herunterladen einer neuen Konfiguration kann der Fehlerzustand verlassen wer-
den. Deshalb ist es ratsam zuerst den unsicheren Parameter mit der Sicherheitsmodul-
Adresse zu beschreiben und anschlieRend die sicheren Konfigurationsdaten herunter-
zuladen.

Feldbusparameter
Sicherheitsmodul Adresse 10

Abbildung 4:  Sicherheitsmodul-Adresse sicherer Einstellparameter

Zum Einstellen der unsicheren Sicherheitsmodul-Adresse kann die Downloadliste aus
dem folgendem Link verwendet werden.

https://www.keb.de/nc/de/suche?businessareas=17&id=208&L=1&q=write+safety+module+address

Der Ablauf ist folgendermalen:

[

In den sicheren Konfigurationsdaten kann eine

Sicherheitsmodul Adresse eingestellt werden. Diese

Download der Gerdte Adresse wird vom Sicherheitsmodul mit einer unsicher
B e NN UmImer eingestellten Adresse verglichen.

Ceshalb ist s ratsam die unsichere Adresse vor dem

Download der Konfigurationsdaten zu setzen, denn

dadurch werldsst das Sicherheitsmodul nach dem

nload der un5if:here-r\|\1 Cownload der Kenfigurationsdaten sofort den
Fehlerzustand.

Sicherheitsmodul Adre_r.??

Abbildung 5:  Einstellen der Sicherheitsmodul-Adresse
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4 Datum und Uhrzeit des Sicherheitsmoduls stellen

Nach dem Starten des Sicherheitsmoduls ist es einmalig méglich, ohne einen Benutzer-
namen und ein Passwort einzugeben, die Uhrzeit einzustellen. Dieses kann z.B. von
einer Steuerung automatisch beim Anlauf durchgefiihrt werden. Die Parameterliste des
folgenden Links demonstriert diesen Vorgang.

https://www.keb.de/nc/de/suche?businessareas=178&id=20&L=1&q=set+real+time+clock

Vorgehensweise
Schreibe die gewuinschte Uhrzeit im Format Sekunden seit 1.1.1970 (Unix Time Stamp)
an die Adresse 0x102Bh.

Die Uhrzeit wird einmal eingestellt und kann dann erst beim nachsten Power-On wieder
eingestellt werden, es sei denn, dass ein Benutzer eingeloggt ist (auch mit Benutzer-
rechten 0: Keine Benutzerrechte).

5 Anderungshistorie

Version | Datum Beschreibung
01 2017-11 Erstellung der Technischen Info
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