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Einflhrung

Dieses Dokument enthalt eine Beschreibung zum Einrichten des COMBIVIS Studio HMI Projekts um
Uber C6 HMIs, IPCs und Router eine SMS oder Emails zu versenden.

Hinweis: Fir diese Funktion wird eine Advance HMI Lizenz auf den Geréaten bendtigt.

Hinweis: Zum Senden von SMS wird ein Router mit Mobilfunkverbindung benétigt.

Hinweis: Zum Senden von Emails ist der Zugang zu einem SMTP- Servers notwendig. Die Eingabe der
Zugangsdaten fur den Server wird im weiteren Verlauf der Anleitung beschrieben.

SMS versenden mit einem C6 Router
1. Fugen Sie eine neue Benutzergruppe in ein bestehendes oder neu angelegtes Projekt ein
(Bsp.: Benutzergruppe = ,MOBILE").

Projekt-Explorer > Resources > Benutzer und Benutzergruppen

Projekt-Explorer oz
Filter h
Projekte i

Ressourcen i
= armler_hi

,‘.ﬁularme (Mr. Alarme 'S, Mr. Laufzeit-Alarme '0°)
M Basic Scripts
=l 4 Benutzer und Benutzergruppen

& Administrators

‘m" Developers
A5 EMAIL

Il o
& Users
= Datenlogger und Rezepte
ﬁ Ereignisse
ﬂ Koemmunikationsobjekte
15 Kurztasten
= Meniis
.':'. Mavigation
«* Netzwerkdienste
ESl Normalisierer
&I OPC Client DA (COM)
% Pararmeter
@ Prozesshilder
i’ Reporte
% Unterprojekte
aieitsteuerungen

2. Unter ,Alarme” wird nun ein Alarm hinzugeflgt, in dem eine Variable zum Ausldsen hinterlegt ist
(Bsp. bSendSMS). Zu diesem wird eine Alarmschwelle hinzugefligt, die den Inhalt der SMS
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beinhaltet. In diesem Beispiel wurde ein Alarm mit dem Namen ,SMS* erstellt, der durch die
Variable ,bSendSMS* ausgel6st wird. Die Alarmschwelle ,SendSMS* verschickt den Alarmtext
der hinter der Stringvariable ,SMSText“ hinterlegt ist. Als Empfanger wird die Gruppe ,MOBILE*®
eingetragen. Auflerdem die Sendebedingung zu ,Sende SMS bei ON* gesetzt.

Projekt-Explorer > Alarme

| = B SMS
Eigenschaften

I SM Alarm
vX EAHES O T

|
[

= Allgemein

| Name SMS
Mame des Gerats

| Aamvariable ﬁ bSendSMS
Advanced

e L
=

Eigenschaften

|Eg SendSMS Schwellwert |

v EHNBEP QT

= Allgemein
Mame der Schwelle
Alambereich
I Alarmtext
armhife
Advanced

Ausfiuhrung
Stil

SendSMS5

WSMSTex) |

Empfanger

Zu sendender ?ead
Email

= SMS

[¥] Sende SMS bei ON |
l_mx

Sende SMS bei RESET

Sende SMS bei OFF

.ﬂMOBILE

3. Als Nachstes muss eine Benutzerverwaltung angelegt werden. Diese wird durch eine Aktion,
z.B. klick auf eine Schaltflache, aufgerufen. Bsp.: Ausgewahlt wurde eine XAML Schaltflache,
die den Befehl ,Benutzerliste bearbeiten® ausfihrt. Die Variable ,bSendSMS* muss ebenfalls
mit einer weitere Schaltflache oder einem Ereignis verlinkt sein.

Eigenschaften > Befehl beim Loslassen > Neuer Befehl... > Benutzer...

Befehlsliste [ = |1 - s x
EB| XAML Schaltfliche 2 XAML Schaltfliche I ;I
R | e ([ 3 E A B O T *
R
i
Befehistyp [ = Mmamm:::.u Befehle ausfihren |

=) Meni I B System | |- Sprache I I Alarm ’ Ereignis
=% Variablen I [=] Prozessbilder I B Scrpte Benutzer || B3 Reports/Rezepte

Property Value

Alion IBeruzeﬂiste hea'heﬂenl

Ebene 0
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der

rden
Folge in Sil

Deitet, Hintergrund-Attribute

nnen

jupe

figen I Befehle beim Loslassen £ Benutzer - Benl.rtzedlste..l

Befehle beim Driicken ~ 4F
Advanced

Animationen
= Allgemein
MName des Chjekts
Titel Benutzer - Verwaltung
Offnen
Cymamic Property Insp...
Advanced
BEbenen
Position
Text- und Rahmenf ___
Zugangsebenen
Schriftarten
Variablen
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4. Damit die Benutzerverwaltung freigeschaltet wird muss in den Eigenschaften der Benutzer

,Laufzeit-Benutzer® aktiviert werden. Uber ,Max. Benutzerebene anderbar® kann das
Zugriffslevel festgelegt werden.

Projekt-Explorer > Benutzer und Benutzergruppen Benutzer und Gruppen

* 0 X
|.¥. Benutzer und Benutzergruppen Benutzer und Gruppen j
v E4BEE e T F
=l Allgemein

Lyutomatisches Abmelden
[7] Pasewortschutz des Projekts
[] Passwort-Manager
[7] Einschalten CFR21-Part 11 elekdr...
Setze CFR21-Part 11 Einstellung
Auto Logoff Timeout (Sek) &0
Web Client Autom. Abmeldung (Sek) 0
Benutzerebene Fensteranpassung Administrator-Ebene (1023)
=
. LaLereit-Eenutzerl
Mz, Benutzerebene anderbar Administrator-Ebene {1023 |
Laufzeit-Benutzer Datei
[ Befehlsausfihrung nach Anm...
Mindestlange for Benutzemamen 0
Mindestlange fur Passwart 0
El Unterprojelkd Option
[[] Urterprojekt-Benutzer sinbeziehen
Urterprojekt Ma. Nutzersbene Mutzerebene 5 (5)
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5. Nun kann das Projekt mit ,Projekt auf Zielgerat/FTP transferieren...” auf den C6 Router
Ubertragen und gestartet werden. Daftir werden die IP des Routers und ein Zielpfad benétigt.

Projekt auf Zielgerat/FTP transferieren...
Extras Fenster 7

5,0, #SJIE D|EZE B el K ) ]
rTr.Elm'.1‘t.'3r|"en.'er1 router_hmi .u

Plugin-Typ '-.F" Projekt transferieren!
TG FTP _ -
|I N 1S ActiveSync (@ Projekt des Zielgerats staten I
_
I a L} Mit Prozess verbinden...
[y Projekt des Zielgerats beenden
4 | m | +
|I [Server 172.17.129.186 ] xSpeimerkarte des Fielgerats losc...
Benutzemame: o) Werknipfung erstellen
Passwort:
| SchiieBen |
| Ziglpfad:  \MMCMemory\SendSmsProject | B
Fortschritt gesamt: | |
Fortschritt Datei: | |
] b

fg_ca_CVstudioHMI-FAQO0007-MessagingSmsEmail_de.docx Seite 5/ 17



FAQ COMBIVIS studio HM| [EB -

6. Nachdem das Projekt gestartet wurde, 6ffnet man die Benutzerverwaltung durch klicken auf die
Schaltflache, die in Schritt 3 erstellt wurde. Dort fligt man eine neue Gruppe mit dem Namen
der, in Schritt 1 erstellten, Gruppe ein. Es ist auf Gro3- und Kleinschreibung zu achten.

Benutzerverwaltung
Edit. Premium HMI Users - sms_und_email E]

a | Advanced Options |

: MOBILE Add Group

Add User

Delete

Load File

P

Save as...

Llarno

Description (Electronic Signature CRF21)

Default Level
IUser Level 0 {(0)

£

[ Ok H Cancel ” ? ]

7. Uber ,Neuer Benutzer* wird ein neuer Benutzer angelegt. Diesem kann unter dem Tab
,Messaging“ eine Mobilfunknummer zugewiesen werden. (Bsp: Benutzername = ,User"). Es
kdnnen, je nach Anforderung, einer oder mehrere Benutzer angelegt werden, die bei Auslosen
des Alarms eine SMS erhalten.

Hinweis: Wenn ein ,Country Code" eingetragen ist, muss bei dem ,Area Code* die erste 0
vernachlassigt werden.

Benutzerverwaltung > Messaging

Edit. Premium | HMI Users - tfd
[ General | Advarced Options | ieszagng
Add Group ]
Add User
Delete
Cogniry o
I Mobile: [ JJog4g [.. 178 [.. 53322
vos: [ = =
P[] = )
Ernail Messenger Recipient
L] Ll
[ Ck I [ Cancel H 7 ]

8. Sind die Benutzer korrekt angelegt, kann nun Gber die Auslésevariable (Schritt
2), der Alarm ausgeltst werden und eine SMS mit dem Text aus der
Alarmschwelle wird an die Benutzer in der Gruppe ,MOBILE" versandt.
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Emails Versenden mit einem C6 HMI / IPC / Router

Damit Emails erfolgreich gesendet werden kdnnen, missen zunachst die Zugangsdaten des SMTP
Servers in den Alarm Dispatcher eingegeben werden. Anschlieend kann der Service z.B. mit einem
Alarm verknupft werden.

Alarm Dispatcher konfigurieren
1. Offnen Sie dazu Inr COMBIVIS studio HMI Projekt und wéhlen Sie dann im Reiter Tools den
Alarm Dispatcher:

-
a)
: File Edit View Layout Symbols | Tools | Window Help

e s 2T i | [ B | =[] [l «® Upload/Download Service

EE@E% Mr-ﬁ h|g AIarmDispatcherl

Tag Alarms Generator
]

% | rov Tan Imnartar.Fynartar

2. Klicken Sie in der neu erschienenen Maske auf das blaue Symbol, welches einem ,S* ahnelt,
oder Uber den Reiter Settings/Pluglin:

Settings | View 7
General 18 el

Lsers

Plugln

3. Wenn nicht bereits geschehen wéhlen Sie im darauffolgenden Fenster im linken Bereich ,SMTP
Email”“ und klicken auf den nach rechts weisenden Pfeil um den Service fiir Ihr Projekt zu
wahlen. Danach doppelklicken Sie den gerade verschobenen Service um diesen zu
konfigurieren:

Plugln Settings 7 el

SMTE Email

ShPP ShiS
Gsm Modem Sk

SMTF Email ,
Configure

Yersion

Test

ML

OF Cancel

-2
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Es 6ffnet sich das folgende Fenster:

Dislog (-9 |fwesel
—Mail Settings ~RAS Settings
Static From Address [” Enahle ¥ Shaow dizlog ™ Prampt Confirmation
IMyEmaiI@Address.com F
Retry Hold Time (sec) Diallp
Server Address |2E| - I
Ismtp.MyEmaiIAddress.cum F -
Part Disconnect after (sec) Fhone nurmber
465 |2 H |
Default 465
- FRetries # Usemame
— Security I3 ﬂ I
v Enahle S5L/TLS o -

FPassword

—Autentication
Type ¥ Enahle q I
|LOGIN jo

Usermame
IMyEmaiI@Address.c:Dm o

Password

I 6 (0]:4 Cancel ?

(1): Email Adresse des Absenders.
(2): SMTP Server Adresse. Diese erfragen Sie bei lhrem Provider
(3): Service Port.
Geben Sie hier den fur den Email Service genutzten Port an (z.B. 25, 465, 587, etc.).
(4): Sichere Email Verbindung SSL/TLS aktivieren/deaktivieren.
Achten Sie bitte darauf, dass sich der Port (3) je nach Einstellung andert.
(5): Authentifizierung aktivieren/deaktivieren.
Ublicherweise ist eine Authentifizierung (Login) bei Inrem Email Provider nétig.
(6): Wenn Sie die Authentifizierung (5) aktiviert haben wahlen Sie den Typ ,Login®.
(7): Geben Sie die Login Daten des von lhnen genutzten Email Providers ein, hier ,Username®.
(8): Geben Sie die Login Daten des von lhnen genutzten Email Providers ein, hier ,Password®.

Bestatigen Sie lhre Eingaben mit OK.
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4. Sie koénnen lhre Einstellungen Testen. Beachten Sie bitte hierbei, dass der Verbindungstest von
Ihrem PC und nicht vom Zielgerat (PLC/HMI) durchgefiihrt wird.
Beachten Sie auRerdem, dass fiir den Dienst die nétigen Ports freigeben sein missen, da der
Test sonst fehlschlagt.
[ SMTP Email Test window ==
Address

Frarm

Recipienti@kail.com 6

Subject

Sender 6 IThisistheheadline 6

hMessage

This is the message| o

Fun Test |

Ik Cancel

1)
(2)
(3
4

Geben Sie die Ziel Adresse ein

Geben Sie z.B. die Absender Adresse ein
Geben Sie einen Betreff ein

Geben Sie eine Nachricht ein

Mit Run Test wird eine Nachricht mit den gegebenen Einstellungen Versand. Der Test wird mit
einer Status Meldung quittiert.

AbschlieRend speichern Sie lhre Anderungen. Nutzen Sie dafiir das Disketten Symbol oder
klicken Sie auf File und dann auf Save. Die Konfiguration des Email Service ist damit

abgeschlossen.
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COMBIVIS studio HMI Projekt konfigurieren
Eine Email kann automatisiert durch z.B. einen Alarm versendet werden. Der Empfangerkreis kann
wahrend der Projektierung und/oder wahrend der Laufzeit festgelegt werden.

1. Legen Sie zunachst eine neue Benutzergruppe (hier ,MailReceiver®) an und legen Sie so viele
Benutzer an wie Email Empféanger. Sollten Sie nur Benutzer wahrend der Laufzeit anlegen
wollen, reicht es ausschlief3lich die Benutzergruppe anzulegen:

I+ = 5creens

ﬂ‘ Shortcuts

= mUsers And User Groups
mﬁ;dministrators
= -m MailReceiver

* Userl
* User2

2. Jedem Benutzer kénnen Sie eine andere Email Adresse vergeben. Sie finden die Einstellungen
in den Eigenschaften des Benutzers unter User Data und dann Email.

3. Fugen Sie dem Projekt ein Alarm (hier ,SendMailOnAlarm®) und eine Alarmschwelle ,Execute”
hinzu.

= J_‘F\.Iarms (Mr. Alarms '1', Mr. Runtime &larms '0°)
= Eg SendMailOnAlarm
B Execute
M Basic Scriots

Verknupfen Sie auRerdem den Alarm mit einer Alarm Variablen (Properties/General/Alarm
Variable). Diese wird als Bezugsvariablen fur den Alarm verwendet.
Stellen Sie dann den Schwellwert ein, wann der Alarm aktiv sein soll (Properties/Execution/...).

Properties

¥4 Execute Thresheld

v |EYBES 0 YT+

General

= Execution
Activation Value 1
Activation Low Value 0
Activation Condition major-equal
Severty 1
Delay (zec.) 0

Run commands at server

A e
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Beachten Sie aulRerdem die Eigenschaften der Alarmschwelle ,Style” (Properties/Style/...).
Wabhlen Sie hier alle Haken ab, wird kein Alarm ausgel®st, sondern lediglich eine
Benachrichtigung. Eine Anderung hier bekommen Sie auch visuell dargestellt:

ESd Execute _EE:em_rte

4. Wahlen Sie in den Eigenschaften der Alarmschwelle die Email Empfanger Gruppe aus

(Properties/Alarm Notification/Recipients).
Im darunter liegendem Reiter Email wahlen Sie dann noch aus, wann eine Email gesendet

werden soll.
Mit der Option ,Send Email ON* wird z.B. eine Email gesendet, wenn der Alarm von nicht aktiv

auf aktiv wechselt, die Alarmschwelle also erreicht wurde.

= Alarms Notification
Recipients AL MailReceiver
Text To Send
= Email
Attachments
Send Email ON
Send Email ACK
Send Email RESET
Send Email OFF
S5MS

5. Stellen Sie eine Nachricht ein, die mit der Email versendet werden soll. Dies kénnen sie in den
Eigenschaften der Alarmschwelle tun (Properties/General/Alarm Text).
Sie kdnnen hier einfach eine Standard Nachricht eingeben oder auch eine String Variable, die

Sie zuvor im Projekt deklariert haben.
Die Variable Verknupfen Sie wie folgt:

%(VarName)

Properties
|m Execute Threshold

vX E4BES e T+
= General
Threshold Mame Execute
Alam Area
Alam Text (Message_pd)

Alam Help

Der Alarm ist nun so konfiguriert, dass statisch angelegte Benutzer bei Erreichen der
Alarmschwelle eine Email Nachricht zugestellt bekommen.
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Laufzeitbenutzer fir Email Versand konfigurieren

Folgen Sie der Anleitung ,COMBIVIS studio HMI Projekt konfigurieren“ um den Emailversand im Projekt
zu aktivieren. Die statischen Benutzer Userl und User2 muissen Sie jedoch nicht anlegen.

1. Damit Benutzer wéhrend der Laufzeit angelegt werden kénnen muss die Eigenschaft
,Enable Runtime Users“ in den Eigenschaften der Benutzer und Gruppen aktiviert sein
(Properties/General/Advanced/Enable Runtime Users)

Properties

|m. Users And User Groups UsersAndGroups

v X [E4EO 0 Y+
B General
Enable Auto Logoff
Password Protected Project
Enable Password Manager
Enable CFR21-Part 11 Blectronic Signature
Set CFRZ21-Part 11 Settings

Auto Logoff Timeout (Sec ) &0
Web Client Auto Logaff (sec ) 0
User Level Resizing Administrator Lev. {1023)
= Advanced

Enable Runtime Users

User Level Editable User Level 0(0)

~ Rurtime Users File
[Tl I TR N N - WY [

Mit der Eigenschaft ,User Level Editable” stellen Sie das Benutzer Level ein, welches
vorherrschen muss damit der aktive Benutzer einen neuen Benutzer wahrend der Laufzeit

angelegen kann. Mit Level O ist es jedem Laufzeit Benutzer gestattet einen neuen Laufzeit
Benutzer anzulegen.

2. Fugen Sie lhrem Projekt einen Knopf hinzu mit der die Laufzeit Benutzermaske gedffnet werden
kann.
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3. Ubergeben Sie dem Knopf einen Befehl:

Properties o
I. Button? Button

v [EM4HYNES 0TS

= Execution
Command/State Varable @
Command Type Execute Commands o
Central Zero
Commands On Releasze ’ Ilzers - Edit Users List e
Commands On Pressed ’
Advanced .
B Style Command List @
Clickable
Barder Users - Edit Users List 3
Sivde ___
nd Type E=|| L et )
ystem | |. Language o Help | ‘. Alam Event | % Remote Assistance [ Bemane ]
farable | @ Screen i Script | ‘ﬁ‘ Us % Report-Recipe | = Menu
| AddwaitTme |
ety Walue
i Edit User= List e Tip : Commands are
4 0 executed in the list
order,

(1) Wabhlen Sie den Typ aus, hier Execute Commands

(2) Klicken Sie auf die kleinen Punkte in Commands On Release

(3) Wéhlen Sie New Command um einen neuen Befehl hinzu zu fligen

(4) Wahlen Sie hier den Reiter Users und dann Edit Users List und bestatigen Sie alles mit OK
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4. In der Laufzeitumgebung 6ffnet sich bei Betatigung der Schaltflache nun folgendes Fenster

Edit Premium HMI Usars - mail

General | Advanced Options |

Add Group

Mame

[

Description (Electronic Signature CRF21)

L.l

Default Level

lUsar Level 0 (0) "
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Flgen Sie einen neuen Benutzer der Gruppe Mail uber Add User hinzu (hier ,RuntimeUser®).

General | Advanced Options | Messaging |

FAQ COMBIVIS studio HMI

+ Mail Add Group
Runtimellser
Add User
Delete
Load File
Save as...
MHame

.. JRuntimeUser

Desoription (Electronic Signature CRF21)

L

Password

L]l

Liser Level

e 1Get Group Level (-1) v
ok || cacal || 2
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Wechseln Sie auf den Reiter Messaging und fiigen Sie dort eine Email Adresse hinzu
(hier ,Set@EmailHere.com®):

| General | Advanced Options | Messaging |

+ Mail Add Group
Runtirmellser
Al User
Delete
Load File
Save as...
Country Code Area Code Phone MNumber

Moble: [ ]] (] L
Voice: [:" [:H El
SN B p—

Emnail Messenger Recipient

[Zlaat@Em.i-lara.cnm " |

ok || cacal || 7

Wiederholen Sie den Schritt 4 fir weitere Benutzer.

Der Alarm ist nun so konfiguriert, dass wahrend der Laufzeit angelegte Benutzer bei Erreichen
der Alarmschwelle eine Email Nachricht zugestellt bekommen.
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Disclaimer

KEB Automation KG reserves the right to change/adapt specifications and technical
data without prior notification. The safety and warning reference specified in this
manual is not exhaustive. Although the manual and the information contained in it is
made with care, KEB does not accept responsibility for misprint or other errors or
resulting damages. The marks and product names are trademarks or registered
trademarks of the respective title owners.

The information contained in the technical documentation, as well as any user-specific
advice in verbal or in written form are made to the best of our knowledge and
information about the application. However, they are considered for information only
without responsibility. This also applies to any violation of industrial property rights of a
third-party.

Inspection of our units in view of their suitability for the intended use must be done
generally by the user. Inspections are particular necessary, if changes are executed,
which serve for the further development or adaption of our products to the applications
(hardware, software or download lists). Inspections must be repeated completely, even
if only parts of hardware, software or download lists are modified.

Application and use of our units in the target products is outside of our control
and therefore lies exclusively in the area of responsibility of the user.

KEB Automation KG
SldstralRe 38 < D-32683 Barntrup
fon: +49 5263 401-0 « fax: +49 5263 401-116
net: www.keb.de ¢ mail: info@keb.de
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